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Novell Identity Manager 3

als Directory-

basierte Losung
bei Aegis Media

Nutzen und Notwendigkeit des Identitatsmanagement
(Identity Management) sind unbestritten: Zum einen spart

es Zeit und Kosten, personenbezogene Daten konsistent,
standig verfligbar und verlasslich bereitzuhalten. Zum anderen
zwingen landerspezifische Vorgaben und Gesetze dazu,
digitale ldentitaten in entsprechender Weise zu behandeln.
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egis Media, ein Unternehmen

mit 400 Firmen in 70 Lindern,
hat sich dieses Themas nicht nur
von der technischen, sondern insbe-
sondere von der inhaltlichen Seite
genidhert. Da die einzelnen Nieder-
lassungen zum Teil mit elektroni-
schem Personalsystem, zum Teil nur
mit Excel-Sheets arbeiteten, galt es,
die optimale Losung sowohl fir die
grofReren, als auch die ganz kleinen
unter den Unternehmensstandorten
zu finden.

Jedes stark wachsende, multina-
tionale Unternechmen  muss sich
dhnlichen Herausforderungen stel-
len: Gesteigerte Anforderungen an
Prozesse und die gesicherte Verfiig-
barkeit von Informationen fir Mitar-
beiter erfordern Systeme, die zuver-
lassige und gut strukturiert verteilte
Informationsfliisse liefern. Die Fihig-
keit, die richtigen Informationen den
richtigen Personen zum richtigen
Zeitpunkt zur Verfiigung zu stellen,
ist ein Schlissel zum Erfolg.

Das Thema Identity Management
wurde durch das ,Aegis Infrastructu-
re Team*“ (AIT) bereits in 2001 aufge-
griffen. Dieses Team, bestehend aus
den IT-Verantwortlichen der einzel-
nen Regionen, fokussierte sich am
Anfang auf das User Account Ma-
nagement (UAM). Einige IT-Manager
hatten sich bereits mit den mog-
lichen Losungen, auch fir den Be-
reich Identity Management, vertraut
gemacht - dies jedoch mit ,Technik-
Brille“. Der Leiter des Teams trug
diese Thematik ins Unternechmens-
management und konnte die Ent-
scheider davon Uuberzeugen, einen
tbergeordneten Ansatz zu wihlen
und ein Konzept fur ein umfangrei-
ches Identity Management fir den
gesamten Konzern zu genehmigen.
Die Vorteile lagen eindeutig auf der
Business-Seite, nicht nur, was Zeit-
und Kostenersparnis anbelangte. Ein
weiterer wichtiger Aspekt war das
Thema ,Compliance“ mit den ent-
sprechenden Kontroll- und Doku-
mentationsanforderungen. Gesetzli-
che Auflagen wie die EU-Richtlinie
zum Datenschutz oder auch der Sar-
banes-Oxley Act (SOX), der im Juli

2002 vom amerikanischen Kongress
verabschiedet wurde, erfordern es,
Compliance-Auflagen nicht nur re-
gional anzugehen, sondern einen
globalen und zukunftsorientierten
Ansatz zu verfolgen.

Michael Ruppert, Director IT
Operations Central Europe & Africa
bei Aegis Media in Wiesbaden kon-
taktierte den langjihrigen IT-Dienst-
leister des Unternehmens, Carpe
diem aus Wiesbaden. Er ist unter an-
derem auf die Implementation von
Directory-Services spezialisiert und
konnte schnell aufzeigen, welche
Vorteile von Identititsmanagement
sich fur Aegis Media bieten. Zudem
hatte Carpe diem bereits bei einem
anderen groffen multinationalen
Unternehmen eine dhnliche Losung
implementiert und konnte entspre-
chende Expertise vorweisen.

Nach Evaluierung etlicher Losun-
gen entschieden sich die Verantwort-
lichen bei Aegis Media fir den No-
vell Identity Manager, eine Losung
fur plattformtbergreifendes Identity
Management und Provisioning. Dies
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entsprach auch den Empfehlungen
der Berater von Carpe diem, denn
fiir ein Unternehmen, das sich durch
Zukidufe und organisches Wachstum
kontinuierlich verindert und vergro-
Bert, bedarf es einer Losung mit
hochstmoglicher Flexibilitit

Ein direkter Kontakt zu Novell
Consulting USA untermauerte diese
Entscheidung, so dass die Verant-
wortlichen im europiischen Head-
quarter in London Ende 2003 den
Auftrag erteilten, als erste Phase des
Projektes einen Prototypen zu entwi-
ckeln, der zu einer neuen und welt-
weit einsetzbaren Losung flur das
Unternehmen fiithren sollte.

Die technische Seite

Anwenderkonten von Hand einzu-
richten kostet Zeit und Geld. Aber
das ist nicht das einzige Problem:
Ohne Automation entstehen Inkon-
sistenzen in der Handhabung von
Regeln. Ein  Provisioning-System
fuhrt zu besserer Pruffihigkeit und
reduziert dadurch Risiken bei der Si-
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Bild 1: Der Identity Manager enthaélt ein flexibles, leistungsfahiges

Modelierungswerkzeug, den Designer.
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wihlte Losung ist lediglich der Enab-
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Bild 2: Ziele und Quellen als Uberblick im Identity Manager Web

basierenden Verwaltungstool.

cherheit und der Einhaltung von
Richtlinien. Mit der Directory-basier-
ten Losung von Novell lisst sich ei-
ne IT-Infrastruktur aufbauen, der
Rollen und Regeln fir Anwender
und Netzwerk-Ressourcen zugrunde
liegen. Damit bekommen Anwender
anhand von User-Informationen, ver-
wendeten Geriten (etwa PDA oder
Notebook) und Standort (im Firmen-
netz hinter der Firewall, per VPN
von auflen angemeldet, ungesicher-
ter Dial-in, etc.) eine digitale Iden-
titit mit bestimmten Rechten ausge-

stellt. Anhand dieser Identitit wird
der Zugriff auf bestimmte Dienste
gewihrt, oder eben nicht. Das Ent-
scheidende ist nicht das Identity Ma-
nagement an sich, sondern das so
genannte ,Identity Driven Environ-
ment“, in dem Dienste aller Art die
digitale Identitit der Nutzer auswer-
ten. Damit wird die Sicherheit und
Effizienz von Unternehmensnetzwer-
ken erhoht und deren Administration
wesentlich vereinfacht.

,Die technische Seite ist nicht un-
bedingt das Problem, denn die ge-

ler®, erldutert Ruppert. ,Identititsma-
nagement ist eher im Bereich Hu-
man Resources (HR) angesiedelt und
weitaus komplexer, als man zu-
nichst annehmen mag.“ Es galt also,
die Personalabteilungen der einzel-
nen Niederlassungen fir die Idee zu
gewinnen und die Prozesse insge-
samt zu harmonisieren.

Die Ausgangslage:
Inkonsistente Datenpools
aus 70 Landern

Die Mitarbeiterdaten beim weit ver-
zweigten Unternehmen Aegis Media
wurden auf unterschiedliche Art ge-
halten und gepflegt: Deutsche
Niederlassungen nutzten beispiels-
weise das SAP HR-Modul, Frankreich
agierte mit einer selbst programmier-
ten Access-Anwendung, Dinemark
und Grof$britannien hingegen arbei-
teten mit Excel-Sheets, um nur eini-
ge europidische Linder zu nennen.
Viele unterschiedliche User-Namen,
unzihlige Passworter und falsch er-
fasste Daten verschirften das Pro-
blem. Genau genommen gab es im
gesamten Konzern keine einzige
tbergeordnete Stelle, die tber alle
beschiftigten Mitarbeiter, deren Sta-
tus und die Zugriffsberechtigungen
exakte Informationen besaf. Ein ak-
tuelles und detailliertes globales Re-
porting war so sehr schwierig und
extrem aufwindig.

Die Idee: Citrix-basierte
Lésung mit neuem Eingabe-
Interface

Die neue Losung musste die Aus-
gangslage in allen, unterschiedlich
groflen Firmen der Aegis Media Hol-

wldentititsmanagement

ist eher im Bereich Human Resources

angesiedelt und weitaus komplexer

als man zunichst annehmen mag.%

Michael Ruppert, Director IT Operations Central Europe & Africa bei Aegis Media
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Prozessgruppen des ldentity Management

Identity Administration

Verwalten von digitalen Personenidentitaten, ihren Bezie-

hungen zur Organisationseinheit und die Zuweisung von

Ressourcen.

e Existence — Erzeugen, Verwalten, Synchronisieren von
digitalen Personen-Identitaten.

e Context — Verwalten der Beziehungen von Personen zur
Organisation (Rollen) und ihren Ressourcen (Rechte).

® Provisioning — Versorgen von Personen mit den ihrer
Rolle entsprechenden Ressourcen und einbringen der
Zugriffsrechte in die Zielsysteme, die die Ressourcenzu-
griffe steuern.

Community Management

Authentisierung, Bereitstellen / Publizieren und Autorisie-

rung von Personen gemaB ihren digitalen Personenidentita-

ten.

¢ Authentication — Authentisierung, ist der Prozess der Ve-
rifikation der Identitat anhand von Zertifikaten im allgemei-
nen Sinne.

¢ Rendezvous - Die unter Rendezvous zusammengefasste
Prozessgruppe, umfasst das Zusammenstellen und Publi-
zieren von Adressblchern, Verzeichnissen, Kalenderfunk-
tionen fur Terminvereinbarungen, Online-Meetings und ge-
meinsamer Ressourcennutzung.

e Authorization — Autorisierung ist der Prozess, Personen
gemaB ihrer digitalen Personenidentitat (Existence) und
der Uber ihre Rolle im Unternehmen definierten Zugriffs-
rechte (Context) den Zugriff auf Ressourcen zu gestatten
oder zu verweigern.

Identity Integration

Mechanismen fir die Aktualisierung und Synchronisation
von digitalen Personenidentitaten, die verteilt und teilweise
redundant gehalten werden.

e Connection — Mechanismen, die Eigenschaften von Ver-
teilung und Heterogenitat tberwinden helfen. Technisch
sind das Konnektoren zum Zugriff auf Standard Verzeich-
nisse (z.B. LADP, DAP, ANS-SQL) oder Nicht-Standard-
Verzeichnisse.

* Brokerage — Mechanismen, die es gestatten Attribute
unterschiedlicher Informationsobjekte aufeinander abzubil-
den. Technisch realisiert tber eine Regelmaschine, die auf
einem Satz definierter Abbildungsregeln operiert.

e Ownership — Mechanismen, die bei redundant gespei-
cherten Informationsobjekten festlegen (und tiberwachen),
in welcher (autoritativen) Quelle bestimmte Attribute fuh-
ren geandert werden durfen.

Prozesse des Identity Management

Anwender (Existence)

¢ Hinzufigen eines Anwenders

e Entfernen eines Anwenders

e Andern eines Anwenders
(Name, Abteilung, Vertragsende)

Rolle (Context)

e Hinzufugen einer Rolle (und Zuweisen der damit
verbundenen Rechte, auch Uber , Klonen® oder liber
Vorlagen/Templates)

e Entfernen einer Rolle
(auf die keine Referenz mehr existiert)

e Andern einer Rolle.

e Prufen auf Konfliktfreiheit

Konto (Context)

¢ Vergeben individueller Rechte,

e Entziehen individueller Rechte,

e Zuordnen zu einer Rolle

e Losen von einer Rolle

e Konten unwirksam werden lassen
(Ausscheidedatum erreicht)

¢ Wiederinkraftsetzen abgelaufener Konten
(Ausscheidedatum erreicht) Passwort setzen
(Initial-Passwort und Neuvergabe)

Regel (Context)

¢ Hinzufigen einer Regel

e Entfernen einer Regel

e Andern einer Regel

e Genehmigungsstellen (Provisioning)

¢ Hinzufuigen einer Freigabeautoritat
(mit Vertretungsregelung),

e Entfernen einer Freigabeautoritat,

¢ Andern einer Freigabeautoritat,

Information (Provisioning)

e Information des Anwenders Uber eigene
Zugriffsberechtigungen

e Information des Verantwortlichen tiber die
Zugriffsberechtigungen Dritter (nach Systemen,
Organisationseinheiten),

¢ Information des Anwenders tUber den Status
eines Antrages auf Rechtevergabe,

Abgleich (Provisioning)

Feststellen von Abweichungen der Berechtigungen
in den Zielsystemen vom Sollzustand (Hacker,
Prozessméngel, Managementfehler, ...)
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ding berticksichtigen. ,Es bot sich
an, eine Citrix-basierte Losung zu
nutzen®, erkliart Harald Gemmer, Ge-
schiftsfihrer von Carpe diem. ,An-
wendungen und Informationen lie-
gen auf einem zentralen Server und
lassen sich mit Citrix nach Bedarf,
also ,on demand®, bereitstellen. Es
ist nicht mehr notwendig, die einzel-
nen Applikationen auf den Endgeri-
ten zu installieren. Mit einer eigens
entwickelten Applikation und benut-
zerfreundlichem Eingabe-Interface,
AIDA Local, lassen sich die Mitarbei-
terdaten direkt in AIDA (Aegis Iden-
tity Directory Architecture) einspei-
sen und werden per Mausklick ak-
tuell und zentral bereitgestellt.*

Mit AIDA zum Erfolg

Da der durch Carpe diem entwickel-
te Prototyp von AIDA alle Beteiligten
tiberzeugte, wurde im Mai 2004 die
Phase 2, ein umfangreiches Pilotpro-
jekt, ziigig in Angriff genommen. Zu-
nichst wurden diejenigen Linder
identifiziert, die den Proof-of-Con-
cept durchfiihren sollten. Die Wahl
fiel auf einen Linder-Mix mit den
unterschiedlichen vorhandenen Aus-
gangsvoraussetzungen, insgesamt 5
Liander mit 70 Niederlassungen. Soll-
te das Pilotprojekt bis Juni 2005 die
gewilinschten Ergebnisse bringen,
war in Phase 3 und 4 der Rollout
tber alle 70 Linder mit den einzel-
nen Unternehmensstandorten ge-
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Carpe diem GmbH
Kreative Losungen + einfache Wege!

Carpe diem ist Dienstleister fur die Planung und die Realisierung von techni-
schen und organisatorischen IT-Anforderungen. Partnerschaften sind unter ande-
rem: Citrix Gold, Novell Platinum und Microsoft Certfied Partner. Ein Themen-
schwerpunkt ist die Projekt Entwicklung und Implementation von Identity Ma-

nagement Systemen.

The Only Constant Is Change.
www.carpediem.de

plant. Auch ein Finetuning tber alle
Phasen hinweg war mit im Plan. Pa-
rallel dazu mussten erweiterte Na-
menskonventionen entwickelt wer-
den, um den Gegebenheiten in allen
Lindern Rechnung zu tragen. Benut-
zer heilen namlich oftmals anders,
als sie in den IT-Systemen auftreten.
Dies erwies sich als echte Sisyphus-
Arbeit.

Der Teufel steckt im Detail

In einem multinationalen Unterneh-
men mit asiatischen Niederlassun-
gen konnen ganz spezielle Proble-
me auftreten, beispielsweise mit ja-
panischen Mitarbeitern: Die meisten
japanischen Vornamen werden mit
sogenannten  Kanji-Schriftzeichen
geschrieben, die urspringlich aus
China stammen und von denen je-
des Zeichen fiir sich bereits ein gan-

Mehr Informationen unter:

|dentity Management und Provisioning
mit Identity Manager von Novell

Novell ist ein fuhrender Anbieter im Markt fur Identity Management-Losungen
und hat mit Novell Identity Manager eine Lésung fir plattformibergreifendes
Identity Management und Provisioning im Portfolio. Unternehmen erhalten damit
vereinfachte Kontrolle tiber den Zugriff durch die Anwender, erhéhen den Schutz
sensibler Daten, senken administrative Kosten und halten gesetzliche und unter-
nehmensweite Richtlinien ein. Novell Identity Manager bietet eine verbesserte
Visualisierung und zusétzliche Funktionen, um Workflows zu bearbeiten, Freiga-
beprozesse zu automatisieren und als Endanwender selbst Ressourcen zu be-
schaffen und Berechtigungen anzufragen.

http://www.novell.com/de-de/solutions/securityandidentity

zes Wort bedeutet. Die meisten Na-
men werden mit zwei Kanji ge-
schrieben, manche mit drei, einige
aber auch nur mit einem. Diese Vor-
namen haben ganz spezielle Bedeu-
tungen und konnen meist gar nicht
in westliche Namen ,Uibersetzt* wer-
den. Japanische Familiennamen ste-
hen traditionell vor dem personli-
chem Namen. Wird der Name in
Kanji geschrieben, steht er daher im-
mer in dieser Reihenfolge. In west-
licher Schrift wird er hingegen in der
Regel mit Vorname und Nachname
geschrieben und muss ,lokalisiert*
werden, also in ein ,Pseudonym*
verwandelt. Im Pass, in der Perso-
nalakte oder in der Email-Adresse
finden sich dann vollig unterschied-
liche Namen wieder.

Aber auch Europa kann mit Na-
mensproblemen aufwarten: Wie wer-
den Adelstitel behandelt? Wie wird
das hiufig auftretende ,van“ in
niederlindischen Nachnamen be-
ricksichtigt? Wie geht man mit Dop-
pelnamen um, die in den einen Sys-
temen gefiihrt werden, in den ande-
ren hingegen nicht? Der Doktortitel
ist Bestandteil des Namens, wie wird
dies gehandhabt?

Man einigte sich in Absprache mit
den Human Resources-Abteilungen,
einen pragmatischen Ansatz zu ver-
wenden: Standardisierung soweit
moglich — individuelle Losungen in
Absprache mit den jeweiligen Perso-
nalabteilungen. In der Phase 3 des
Projektes wird nun das Thema ,ex-
tended international and translated
naming” detaillierter behandelt. ,Ex-
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tended“ geht davon aus, dass der re-
ale Name, der im Ausweis steht, ge-
nutzt wird — selbst wenn es Kanji-
Code ist. Dann kann der Mitarbeiter
mit HR verhandeln, ob und wenn ja,
welchen Alias-Namen er annehmen
mochte.

Da auch das Thema Datenschutz
in den einzelnen Lindern unter-
schiedlich gehandhabt wird, ist das
neue System flexibel genug angelegt,
um sich mit den jeweiligen Gesetzen
arrangieren zu konnen.

Ein Mausklick entscheidet
Uber den Zugriff

Das Projekt ,Identity Management®
ist nun so weit fortgeschritten, dass
deutliche Ergebnisse sichtbar sind:
Das Pilotprojekt erweist sich als vol-
ler Erfolg. Viele Abliufe konnten

auch zusitzliche Attribute (bei-
spielsweise Email-Adressen) bein-
halten. ,Die Moglichkeit, aus ver-
schiedenen Quellen Informationen
in das Metadirectory einzuspeisen
und HR ein entsprechend umfang-
reiches Reporting anbieten zu kon-
nen, war im Ubrigen den Personal-
abteilungen gegentiber ein ,Haupt-
verkaufspunkt® fiir unsere neue LoO-
sung.“, berichtet Ruppert.

Nutzen bereits sichtbar

Die Ergebnisse des Projektes sind
sehr ermutigend und der Nutzen
bereits sichtbar, denn aus den ein-
zelnen HR-Abteilungen kommen
nun valide und sichere Daten, die
zentral zur Verfugung gestellt wer-
den konnen. Auch die Zeit- und
Kostenersparnis sind sptirbar. Viele

das Projekt, so Ruppert, bleibt ein
lebender und sich stindig weiter-
entwickelnder ,Organismus®.  Die
nichsten Schritte werden wir selbst-
verstindlich weiterhin mit Carpe
diem gehen, denn hier haben wir
bereits seit vielen Jahren einen ver-
lasslichen Partner gefunden, sowohl
fur Infrastrukturthemen als auch in
der Beratungsleistung. Gerade in
diesem Projekt haben die Mitarbei-
ter von Carpe diem bewiesen, dass
sie nicht nur die Technik-Seite, son-
dern in besonderem Maf3e auch die
Business-Seite verstehen und so ge-
meinsam mit uns zu optimalen Lo-
sungen gekommen sind“, resiimiert
Ruppert.

,Der I'T-Dienstleister

muss ein IdM-Projekt von der

Technik- und der Business-Seite her

verstehen und angehen.%

bereits teil-automatisiert werden
und laufen daher spiirbar reibungs-
loser ab. Neue Mitarbeiter sind
schneller produktiv, da die benotig-
ten Resourcen auf Mausklick akti-
viert und bereitgestellt werden kon-
ne. Was jedoch genauso wichtig ist:
Scheidet ein Mitarbeiter aus, kann
sein Zugriff ebenfalls auf Knopf-
druck geloscht, beziehungsweise
deaktiviert werden: Das Einloggen
im Netzwerk ist nicht mehr moglich,
die Stechkarte funktioniert nicht
mehr, der Zugriff auf unterneh-
menskritische Daten ist komplett
unterbunden.

Das Reporting ist nun ebenfalls
automatisiert. Durch die Kopplung
der Daten aus HR und den ange-
schlossenen Systemen lassen sich
nun Listen generieren, die sowohl
die Mitarbeiterinformationen  als

Einzelaspekte werden jedoch in den
kommenden Monaten, parallel zum
Rollout tiber das gesamte Unterneh-
men, hinzukommen. So mochte Mi-
chael Ruppert, Leiter IT Operations
bei Aegis Media, noch zusitzliche
Informationen in das System mit
einbinden, zum Beispiel die Zuord-
nung zu einzelnen Kunden. Da der-
zeit noch kein Single-Sign-on mog-
lich ist, wird auch dieser Punkt in
den nichsten Schritten mit bertick-
sichtigt. Auch im Bereich der Pass-
wort-Vergabe soll eine Anderung
stattfinden. Wo jetzt das Passwort
top-down fiir alle Anwendungen
von AIDA kommt, soll es in Zukunft
auch moglich werden, Passworter
direkt an AIDA zuriickzuspielen,
wenn ein Benutzer dies in einem
System Zdndert.

Es bleibt also noch viel zu tun und
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Sie sind
umgezogen?

Dann senden Sie uns bitte ein
Fax an 08104 6494-22 oder eine
eMail an neff@it-verlag.de
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